A3LAB  
(торговое наименование Crypto World Investment Corp., регистрационный номер 155750329, Республика Панама)

ПОЛИТИКА КОНФИДЕНЦИАЛЬНОСТИ (PRIVACY POLICY) Дата вступления в силу: [дата]

Настоящий документ определяет порядок сбора, обработки, хранения и защиты персональных данных пользователей сайта a3lab.io и сервисов A3Lab (далее — «Сервис»), включая алгоритмическую торговлю (Algo Trading) и арбитраж криптовалют (Arbitrage). Политика разработана в соответствии с законодательством Республики Панама, включая принципы защиты данных, вытекающие из общих норм гражданского права, и требования Закона № 23 от 2015 года (о противодействии отмыванию денег).


1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящая Политика конфиденциальности (далее — «Политика») является неотъемлемой частью Условий обслуживания A3Lab и применяется ко всем пользователям Сервиса (далее — «Клиент», «вы»). Сервис включает в себя предоставление доступа к алгоритмической торговле (Algo Trading) и арбитражу криптовалют (Arbitrage).

1.2. Используя Сервис, Клиент подтверждает, что прочитал, понял и добровольно соглашается с условиями настоящей Политики. Если Клиент не согласен с условиями Политики, он обязан немедленно прекратить использование Сервиса.

1.3. Оператором персональных данных является Crypto World Investment Corp., зарегистрированная по адресу: Via España, Torre Banco Delta, Piso 6, Suite 604D, Ciudad de Panamá, República de Panamá (далее — «Компания», «мы», «наш»). Резидентным агентом Компании является CL REGISTERED AGENTS.

2. КАКИЕ ДАННЫЕ МЫ СОБИРАЕМ

Компания собирает и обрабатывает следующие категории данных:

2.1. Данные, предоставляемые Клиентом добровольно:
   - Регистрационные данные: имя, фамилия, адрес электронной почты, номер телефона, пароль (в зашифрованном виде).
   - Данные для верификации (KYC):
        - копия документа, удостоверяющего личность (паспорт, национальное удостоверение личности);
        - селфи с документом в руках;
        - (по желанию) фотография или аватар в профиле.
   - Платёжные данные: адреса криптовалютных кошельков, хеши транзакций, история депозитов и выводов.
   - Данные партнёрской программы: информация о приглашённых клиентах, структуре сети, начисленных бонусах.
   - Коммуникации: переписка с поддержкой, обращения, жалобы.

2.2. Данные, собираемые автоматически:
   - Технические данные: IP-адрес, тип и версия браузера, операционная система, часовой пояс, язык интерфейса, данные об устройстве, геолокация (с согласия Клиента).
   - Данные об использовании: дата и время посещения, просмотренные страницы, действия в Личном кабинете, клики, переходы, история посещений, предпочтения.
   - Файлы cookie: небольшие текстовые файлы, сохраняемые на устройстве Клиента для обеспечения функциональности Сервиса, анализа трафика и запоминания предпочтений. Клиент может отключить cookie в настройках браузера, но это может повлиять на работоспособность Сервиса.

3. ЦЕЛИ ОБРАБОТКИ ДАННЫХ

Компания обрабатывает персональные данные Клиента исключительно в следующих целях:

3.1. Предоставление доступа к Сервису и его функционирование:
   - создание и управление учётной записью;
   - активация торговых решений (Algo Trading, Arbitrage);
   - начисление и выплата дохода, бонусов по партнёрской программе;
   - обработка заявок на вывод средств;
   - обработка платежей и выполнение финансовых операций.

3.2. Исполнение требований законодательства (AML/KYC):
   - идентификация и верификация личности в соответствии с Законом № 23 от 2015 года;
   - мониторинг транзакций на предмет отмывания денег и финансирования терроризма;
   - передача информации в уполномоченные органы в случаях, предусмотренных законом.

3.3. Улучшение качества обслуживания и развитие Сервиса:
   - анализ поведения пользователей;
   - тестирование новых функций;
   - сбор статистики и отчётов;
   - персонализация услуг.

3.4. Коммуникация и поддержка:
   - ответы на запросы Клиента;
   - уведомления о состоянии счёта, начислениях, изменениях в условиях;
   - информационные и маркетинговые рассылки (только с согласия Клиента, которое можно отозвать в любой момент).

3.5. Безопасность и предотвращение мошенничества:
   - обнаружение и предотвращение несанкционированного доступа;
   - защита от атак, спама, подозрительной активности;
   - обеспечение целостности данных.

3.6. Исполнение договорных обязательств:
   - администрирование партнёрской программы;
   - разрешение споров.

3.7. Соответствие законодательным требованиям:
   - выполнение требований налогового и иного законодательства Республики Панама.

4. ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ ДАННЫХ

Обработка персональных данных осуществляется на следующих основаниях:

4.1. Согласие Клиента: предоставляется при регистрации и использовании Сервиса (путём явного согласия с настоящей Политикой).

4.2. Исполнение договора: обработка необходима для выполнения Условий обслуживания, включая предоставление доступа к торговым решениям и выплату вознаграждений.

4.3. Соблюдение правовых обязательств: обработка необходима для выполнения требований законодательства Панамы, в частности, Закона № 23 от 2015 года (AML/CFT).

4.4. Законный интерес Компании: обработка данных для обеспечения безопасности, предотвращения мошенничества, улучшения Сервиса, при условии, что такой интерес не нарушает прав и свобод Клиента.

5. ПЕРЕДАЧА ДАННЫХ ТРЕТЬИМ ЛИЦАМ

5.1. Компания не продаёт, не сдаёт в аренду и не передаёт персональные данные Клиента третьим лицам для целей, не связанных с функционированием Сервиса, за исключением случаев, предусмотренных настоящей Политикой или законодательством.

5.2. Данные могут передаваться следующим категориям получателей:

   - Партнёрам и поставщикам услуг:
        * хостинг-провайдерам и поставщикам облачных услуг;
        * платёжным партнёрам и подрядчикам для обработки финансовых операций;
        * биржам, на которых исполняются сделки (передаётся минимально необходимая информация для совершения операций);
        * сервисам аналитики (с обезличенными данными).

   - Государственным органам:
        * по официальному запросу в рамках законодательства Панамы (например, в Financial Analysis Unit при подозрении в отмывании денег);
        * для исполнения судебных решений.

   - Профессиональным консультантам:
        * юристам, аудиторам, бухгалтерам, привлечённым для обеспечения деятельности Компании (на условиях конфиденциальности).

   - Для защиты прав и интересов:
        * в случаях, необходимых для защиты прав и законных интересов Компании или других пользователей.

5.3. При передаче данных третьим лицам Компания требует от них соблюдения конфиденциальности и использования данных только в целях, для которых они были переданы.

6. ЗАЩИТА ДАННЫХ

6.1. Компания принимает все необходимые организационные и технические меры для защиты персональных данных Клиента от несанкционированного доступа, уничтожения, изменения, блокирования, копирования, распространения, а также от иных неправомерных действий.

6.2. Меры защиты включают:
   - шифрование каналов связи (TLS 1.3);
   - шифрование хранящихся данных (AES-256);
   - многофакторную аутентификацию для доступа к критическим функциям;
   - регулярное обновление программного обеспечения;
   - ограничение доступа к данным только уполномоченным сотрудникам;
   - проведение внутренних проверок безопасности.

6.3. Несмотря на принимаемые меры, Компания не может гарантировать абсолютную безопасность данных в связи с существующими рисками кибератак и иных угроз. Клиент также обязан принимать меры для защиты своих учётных данных (использовать сложные пароли, не передавать их третьим лицам).

7. ХРАНЕНИЕ ДАННЫХ

7.1. Персональные данные Клиента хранятся на защищённых серверах Компании в течение всего срока действия договора (пользования Сервисом) и в течение 5 (пяти) лет после его расторжения, если иное не требуется для соблюдения законодательства (например, более длительные сроки для данных AML/KYC в соответствии с Законом № 23 от 2015 года).

7.2. По истечении указанных сроков данные удаляются или обезличиваются, за исключением случаев, когда их дальнейшее хранение необходимо для разрешения споров, защиты прав Компании или выполнения требований закона.

8. ПРАВА КЛИЕНТА

В соответствии с законодательством Панамы и общими принципами защиты данных, Клиент имеет следующие права:

8.1. Право на доступ: запросить информацию о том, какие данные Компания хранит, для каких целей и кому они передавались.

8.2. Право на исправление: требовать уточнения, исправления или дополнения своих данных в случае их неполноты или неточности.

8.3. Право на удаление (право «быть забытым»): требовать удаления своих данных при отсутствии законных оснований для их дальнейшей обработки. Важно: удаление данных может сделать невозможным дальнейшее использование Сервиса, а также может быть ограничено требованиями AML/KYC, которые предписывают хранение определённых данных в течение установленного срока.

8.4. Право на ограничение обработки: требовать приостановки обработки данных в определённых случаях (например, на время проверки их точности).

8.5. Право на возражение против обработки: возражать против обработки своих данных в случаях, когда обработка осуществляется на основании законного интереса Компании (например, для маркетинга).

8.6. Право на переносимость данных: получать свои данные в структурированном, машиночитаемом формате.

8.7. Право на отзыв согласия: в любой момент отозвать согласие на обработку данных для целей, не являющихся обязательными для исполнения договора (например, для маркетинговых рассылок).

8.8. Право на подачу жалобы: обращаться с жалобой в компетентные органы Республики Панама (например, в Autoridad Nacional de Transparencia y Acceso a la Información - ANTAI), если Клиент считает, что его права нарушены.

Для реализации своих прав Клиент может направить запрос по контактам, указанным в разделе 11. Компания обязуется рассмотреть запрос в течение 30 (тридцати) календарных дней и принять необходимые меры, если иное не предусмотрено законом.

9. ФАЙЛЫ COOKIE

9.1. Сервис использует файлы cookie и аналогичные технологии для обеспечения работы, сбора статистики, запоминания предпочтений и улучшения пользовательского опыта.

9.2. Виды используемых cookie:
   - Обязательные (технические) cookie: необходимы для работы Сервиса, не могут быть отключены.
   - Аналитические cookie: помогают понять, как пользователи взаимодействуют с Сервисом (например, Google Analytics). Данные обезличены.
   - Функциональные cookie: запоминают выборы и предпочтения пользователя.
   - Маркетинговые cookie: используются для показа релевантной информации (только с согласия).

9.3. Клиент может управлять cookie через настройки браузера. Отключение некоторых типов cookie может привести к некорректной работе Сервиса.

10. ИЗМЕНЕНИЯ В ПОЛИТИКЕ КОНФИДЕНЦИАЛЬНОСТИ

10.1. Компания оставляет за собой право вносить изменения в настоящую Политику в одностороннем порядке с обязательным уведомлением Клиентов путём публикации новой версии на Сайте не менее чем за 10 (десять) календарных дней до вступления изменений в силу.

10.2. Продолжение использования Сервиса после вступления изменений в силу означает согласие Клиента с новой редакцией Политики.

10.3. Если Клиент не согласен с изменениями, он вправе расторгнуть договор в порядке, предусмотренном Условиями обслуживания.

11. КОНТАКТНАЯ ИНФОРМАЦИЯ

По всем вопросам, связанным с обработкой персональных данных, реализацией прав Клиента, а также для направления запросов и жалоб, пожалуйста, обращайтесь:

- Telegram-бот поддержки: [ссылка на бота]
- Электронная почта: support@a3lab.io
- Почтовый адрес:
  Crypto World Investment Corp.
  Attn: Privacy Officer
  Via España, Torre Banco Delta, Piso 6, Suite 604D
  Ciudad de Panamá, República de Panamá

Резидентный агент:
CL REGISTERED AGENTS
Via España, Torre Banco Delta, Piso 6, Suite 604D
Ciudad de Panamá, República de Panamá

12. ПОДТВЕРЖДЕНИЕ ПОЛЬЗОВАТЕЛЯ

Используя Платформу и Услуги Компании, Клиент подтверждает, что прочитал, понял и полностью согласен с условиями настоящей Политики конфиденциальности.

13. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

13.1. Настоящая Политика составлена на русском и английском языках. В случае расхождений преимущественную силу имеет версия на английском языке.

13.2. Если какое-либо положение настоящей Политики будет признано недействительным или не имеющим силы, остальные положения сохраняют свою силу.

13.3. Настоящая Политика регулируется законодательством Республики Панама. Все споры, связанные с её применением, разрешаются в судах г. Панама.

Дата актуализации: [дата]

A3LAB
(trading name of Crypto World Investment Corp., registration number 155750329, Republic of Panama)

PRIVACY POLICY
Effective Date: [date]

This document establishes the procedure for the collection, processing, storage, and protection of personal data of users of the a3lab.io website and A3Lab services (hereinafter referred to as the "Service"), including algorithmic trading (Algo Trading) and cryptocurrency arbitrage (Arbitrage). This Policy has been developed in accordance with the legislation of the Republic of Panama, including data protection principles derived from general civil law norms, and the requirements of Law No. 23 of 2015 (on combating money laundering).

1. GENERAL PROVISIONS

1.1. This Privacy Policy (hereinafter referred to as the "Policy") is an integral part of the A3Lab Terms of Service and applies to all users of the Service (hereinafter referred to as the "Client", "you"). The Service includes providing access to algorithmic trading (Algo Trading) and cryptocurrency arbitrage (Arbitrage).

1.2. By using the Service, the Client confirms that they have read, understood, and voluntarily agree to the terms of this Policy. If the Client does not agree with the terms of the Policy, they must immediately cease using the Service.

1.3. The controller of personal data is Crypto World Investment Corp., registered at Via España, Torre Banco Delta, Piso 6, Suite 604D, Ciudad de Panamá, República de Panamá (hereinafter referred to as the "Company", "we", "our", "us"). The Company's resident agent is CL REGISTERED AGENTS.

2. WHAT DATA WE COLLECT

The Company collects and processes the following categories of data:

2.1. Data provided voluntarily by the Client:

· Registration data: first name, last name, email address, phone number, password (encrypted).
· Verification data (KYC):
  · a copy of an identity document (passport, national ID card);
  · a selfie with the document in hand;
  · (optional) a profile picture or avatar.
· Payment data: cryptocurrency wallet addresses, transaction hashes, deposit and withdrawal history.
· Referral program data: information about invited clients, network structure, accrued bonuses.
· Communications: correspondence with support, inquiries, complaints.

2.2. Data collected automatically:

· Technical data: IP address, browser type and version, operating system, time zone, interface language, device data, geolocation (with the Client's consent).
· Usage data: date and time of visits, pages viewed, actions in the Personal Account, clicks, navigation, browsing history, preferences.
· Cookies: small text files stored on the Client's device to ensure the functionality of the Service, analyze traffic, and remember preferences. The Client may disable cookies in their browser settings, but this may affect the proper functioning of the Service.

3. PURPOSES OF DATA PROCESSING

The Company processes the Client's personal data solely for the following purposes:

3.1. Providing access to and functioning of the Service:

· creating and managing an account;
· activating trading solutions (Algo Trading, Arbitrage);
· calculating and paying income and referral program bonuses;
· processing withdrawal requests;
· payment processing and execution of financial operations.

3.2. Compliance with legal requirements (AML/KYC):

· identification and verification of identity in accordance with Law No. 23 of 2015;
· monitoring transactions for money laundering and terrorist financing;
· reporting information to competent authorities as required by law.

3.3. Improving service quality and developing the Service:

· analyzing user behavior;
· testing new features;
· collecting statistics and reports;
· personalizing services.

3.4. Communication and support:

· responding to Client inquiries;
· notifications about account status, accruals, changes to terms;
· informational and marketing communications (only with the Client's consent, which may be withdrawn at any time).

3.5. Security and fraud prevention:

· detecting and preventing unauthorized access;
· protection against attacks, spam, and suspicious activity;
· ensuring data integrity.

3.6. Performance of contractual obligations:

· administering the referral program;
· dispute resolution.

3.7. Compliance with legal requirements:

· fulfilling requirements of tax and other legislation of the Republic of Panama.

4. LEGAL BASES FOR DATA PROCESSING

The processing of personal data is carried out on the following grounds:

4.1. Client's consent: provided upon registration and use of the Service (by explicitly agreeing to this Policy).

4.2. Performance of a contract: processing is necessary to fulfill the Terms of Service, including providing access to trading solutions and paying remuneration.

4.3. Compliance with legal obligations: processing is necessary to comply with the requirements of Panamanian law, in particular Law No. 23 of 2015 (AML/CFT).

4.4. Legitimate interest of the Company: processing data for security, fraud prevention, and Service improvement, provided that such interest does not override the rights and freedoms of the Client.

5. DISCLOSURE OF DATA TO THIRD PARTIES

5.1. The Company does not sell, rent, or disclose the Client's personal data to third parties for purposes unrelated to the operation of the Service, except as provided in this Policy or by law.

5.2. Data may be disclosed to the following categories of recipients:

· Partners and service providers:
  · hosting providers and cloud service providers;
  · payment partners and contractors for processing financial transactions;
  · exchanges where trades are executed (only the minimum necessary information for executing transactions);
  · analytics services (with anonymized data).
· Government authorities:
  · upon official request within the framework of Panamanian law (e.g., to the Financial Analysis Unit in case of suspected money laundering);
  · to comply with court orders.
· Professional advisors:
  · lawyers, auditors, accountants engaged to support the Company's activities (under confidentiality obligations).
· For protection of rights and interests:
  · when necessary to protect the rights and legitimate interests of the Company or other users.

5.3. When disclosing data to third parties, the Company requires them to maintain confidentiality and use the data only for the purposes for which it was disclosed.

6. DATA PROTECTION

6.1. The Company takes all necessary organizational and technical measures to protect the Client's personal data from unauthorized access, destruction, alteration, blocking, copying, distribution, and other unlawful actions.

6.2. Protection measures include:

· encryption of communication channels (TLS 1.3);
· encryption of stored data (AES-256);
· multi-factor authentication for access to critical functions;
· regular software updates;
· restricting access to data to authorized personnel only;
· conducting internal security audits.

6.3. Despite the measures taken, the Company cannot guarantee absolute data security due to existing risks of cyber attacks and other threats. The Client is also obliged to take measures to protect their credentials (use strong passwords, not disclose them to third parties).

7. DATA RETENTION

7.1. The Client's personal data is stored on the Company's secure servers for the entire term of the agreement (use of the Service) and for 5 (five) years after its termination, unless a longer retention period is required by law (e.g., longer periods for AML/KYC data in accordance with Law No. 23 of 2015).

7.2. Upon expiry of the said periods, the data is deleted or anonymized, except when further retention is necessary for dispute resolution, protection of the Company's rights, or compliance with legal requirements.

8. CLIENT RIGHTS

In accordance with Panamanian law and general data protection principles, the Client has the following rights:

8.1. Right of access: to request information about what data the Company holds, for what purposes, and to whom it has been disclosed.

8.2. Right to rectification: to request the correction, updating, or supplementation of their data if it is incomplete or inaccurate.

8.3. Right to erasure (right to be forgotten): to request the deletion of their data when there is no legal basis for further processing. Important: deletion of data may make further use of the Service impossible and may be restricted by AML/KYC requirements, which mandate the retention of certain data for a specified period.

8.4. Right to restriction of processing: to request the suspension of data processing in certain cases (e.g., during verification of its accuracy).

8.5. Right to object: to object to the processing of their data when processing is based on the Company's legitimate interest (e.g., for marketing).

8.6. Right to data portability: to receive their data in a structured, machine-readable format.

8.7. Right to withdraw consent: to withdraw consent for data processing for purposes that are not mandatory for the performance of the contract (e.g., for marketing communications) at any time.

8.8. Right to lodge a complaint: to file a complaint with the competent authorities of the Republic of Panama (e.g., the Autoridad Nacional de Transparencia y Acceso a la Información – ANTAI) if the Client believes their rights have been violated.

To exercise their rights, the Client may send a request to the contacts specified in Section 11. The Company undertakes to review the request within 30 (thirty) calendar days and take necessary measures, unless otherwise provided by law.

9. COOKIES

9.1. The Service uses cookies and similar technologies to ensure operation, collect statistics, remember preferences, and improve user experience.

9.2. Types of cookies used:

· Strictly necessary (technical) cookies: required for the Service to function, cannot be disabled.
· Analytical cookies: help understand how users interact with the Service (e.g., Google Analytics). Data is anonymized.
· Functional cookies: remember user choices and preferences.
· Marketing cookies: used to display relevant information (only with consent).

9.3. The Client can manage cookies through their browser settings. Disabling certain types of cookies may lead to incorrect functioning of the Service.

10. CHANGES TO THE PRIVACY POLICY

10.1. The Company reserves the right to unilaterally amend this Policy, with mandatory notice to Clients by posting a new version on the Website at least 10 (ten) calendar days before the changes take effect.

10.2. Continued use of the Service after the changes take effect constitutes the Client's acceptance of the revised Policy.

10.3. If the Client does not agree with the changes, they are entitled to terminate the agreement in accordance with the Terms of Service.

11. CONTACT INFORMATION

For any questions related to the processing of personal data, the exercise of Client rights, or to submit requests and complaints, please contact:

· Telegram support bot: [link to bot]
· Email: support@a3lab.io
· Postal address:
  Crypto World Investment Corp.
  Attn: Privacy Officer
  Via España, Torre Banco Delta, Piso 6, Suite 604D
  Ciudad de Panamá, República de Panamá

Resident Agent:
CL REGISTERED AGENTS
Via España, Torre Banco Delta, Piso 6, Suite 604D
Ciudad de Panamá, República de Panamá

12. USER ACKNOWLEDGEMENT

By using the Platform and the Company's Services, the Client confirms that they have read, understood, and fully agree with the terms of this Privacy Policy.

13. MISCELLANEOUS PROVISIONS

13.1. This Policy is drawn up in Russian and English. In case of discrepancies, the English version shall prevail.

13.2. If any provision of this Policy is held to be invalid or unenforceable, the remaining provisions shall remain in full force and effect.

13.3. This Policy shall be governed by the laws of the Republic of Panama. All disputes arising from its application shall be resolved in the courts of Panama City.

Effective Date: [date]
