РАСКРЫТИЕ РИСКОВ (RISK DISCLOSURE)              Дата вступления в силу: [дата]

Настоящий документ составлен в соответствии с законодательством Республики Панама, включая принципы свободы договора, закреплённые в Гражданском кодексе, и требования в области противодействия отмыванию денег (Закон № 23 от 2015 года). Документ содержит информацию о рисках, связанных с использованием торговых алгоритмов и операциями с цифровыми активами через платформу A3Lab. Внимательно ознакомьтесь с ним перед началом работы.

 1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящий документ раскрывает информацию о рисках, связанных с использованием сервисов A3Lab (далее — «Сервис»), и дополняет Условия обслуживания (Terms of Service).

1.2. Используя Сервис, Клиент подтверждает, что:
   - понимает природу цифровых активов и связанные с ними риски;
   - осознаёт возможность полной потери внесённых средств;
   - действует добровольно и на свой страх и риск (principio de asunción de riesgos, признаваемый панамским гражданским правом);
   - имеет необходимые знания и опыт для оценки рисков, связанных с алгоритмической торговлей;
   - не рассматривает использование Сервиса как форму классического инвестирования, а как участие в торговых операциях с высокой степенью неопределённости.

1.3. Настоящий документ не является исчерпывающим перечнем всех возможных рисков. Рынок цифровых активов характеризуется высокой степенью неопределённости, и могут существовать риски, которые в настоящее время не предвидимы или не очевидны.

 2. КАТЕГОРИИ РИСКОВ

2.1. Рыночный риск (Riesgo de Mercado)

Цены цифровых активов подвержены экстремальной волатильности. Стоимость средств, размещённых в Сервисе, может как увеличиваться, так и уменьшаться под влиянием множества факторов, включая, но не ограничиваясь:
   - рыночным спросом и предложением;
   - регуляторными новостями;
   - макроэкономическими факторами;
   - действиями крупных участников рынка («китов»);
   - изменением настроений трейдеров.

Клиент может потерять часть или всю сумму внесённых средств. Прошлые результаты не определяют будущие доходы.

2.2. Риск потери капитала (Riesgo de Pérdida de Capital)

Торговые алгоритмы и арбитражные стратегии не гарантируют прибыль. Возможны периоды убытков, в том числе продолжительные. В соответствии с п. 3.2 Условий обслуживания, внесённый депозит является платой за доступ к инфраструктуре и алгоритмам и не подлежит возврату. Доступный для вывода остаток формируется исключительно за счёт торговой прибыли и партнёрских вознаграждений и может быть равен нулю.

2.3. Технические риски (Riesgos Técnicos)

Использование алгоритмических систем сопряжено с техническими рисками, включая:
   - сбои в работе программного обеспечения;
   - ошибки в алгоритмах (в том числе не выявленные при тестировании);
   - задержки в получении рыночных данных;
   - отказы серверного оборудования;
   - ошибки при взаимодействии с API бирж;
   - кибератаки на инфраструктуру Компании или используемых бирж.

Компания принимает коммерчески разумные меры для минимизации этих рисков (резервирование, мониторинг, регулярное обновление ПО), однако не может гарантировать их полное отсутствие. В соответствии с принципом свободы договора по панамскому праву, Клиент принимает на себя эти риски.

2.4. Риски, связанные с биржами (Riesgos Relacionados con los Intercambios)

Компания использует внешние криптовалютные биржи для исполнения сделок. Деятельность бирж может быть подвержена:
   - взломам и краже средств;
   - приостановке или прекращению работы;
   - введению ограничений на вывод средств;
   - изменению правил торговли;
   - регуляторным санкциям в отношении биржи.

Компания не контролирует деятельность бирж и не несёт ответственности за их действия или бездействие.

 2.5. Риск ликвидности (Riesgo de Liquidez)

В некоторых случаях может быть затруднено быстрое закрытие позиций по желаемой цене из-за недостаточной ликвидности на рынке. Это может привести к:
   - расширению спредов;
   - проскальзыванию цены (slippage);
   - невозможности исполнить сделку;
   - увеличенным убыткам.

2.6. Риск кибератак и безопасности (Riesgo de Ciberseguridad)

Как и любая онлайн-платформа, A3Lab может стать целью кибератак. Несанкционированный доступ к системам может привести к потере средств, утечке персональных данных или приостановке работы Сервиса. Компания применяет современные средства защиты (шифрование, многофакторная аутентификация, мониторинг), однако стопроцентной гарантии безопасности не существует.

 2.7. Риск человеческого фактора (Riesgo de Factor Humano)

Несмотря на автоматизацию, отдельные этапы работы (разработка алгоритмов, настройка параметров, ручная проверка KYC) выполняются людьми. Возможны ошибки, которые могут повлиять на результаты торговли или качество обслуживания.

2.8. Риск несоответствия ожиданиям (Riesgo de Expectativas)

Заявленные ориентиры доходности («не более X% в день») являются расчётными показателями, основанными на исторических данных и моделировании, и не являются гарантией. Фактическая доходность может быть ниже ориентиров или отсутствовать вовсе. В некоторые периоды возможны убытки.

 2.9. Форс-мажор (Fuerza Mayor)

Компания не несёт ответственности за убытки, вызванные обстоятельствами непреодолимой силы, включая, но не ограничиваясь:
   - стихийными бедствиями;
   - военными действиями, террористическими актами;
   - массовыми беспорядками;
   - сбоями в работе сетей электропередачи и связи;
   - действиями государственных органов;
   - принятием законов и нормативных актов, делающих невозможным оказание Сервиса.

 3. МЕХАНИЗМЫ ЗАЩИТЫ И СНИЖЕНИЯ РИСКОВ

Компания применяет следующие механизмы для управления рисками:

3.1. Технические средства контроля:
   - встроенные stop-loss механизмы для ограничения убытков по отдельным позициям;
   - диверсификация активов и стратегий;
   - постоянный мониторинг работы алгоритмов;
   - резервирование критических компонентов инфраструктуры.

3.2. Процедурные меры:
   - обязательная верификация клиентов (KYC) в соответствии с Законом № 23 от 2015 года;
   - мониторинг транзакций на предмет подозрительной активности (AML);
   - регулярное обновление программного обеспечения;
    -шифрование: все соединения защищены протоколами TLS 1.3, данные в хранилищах шифруются по стандарту AES-256;
     -SSL encrypted;
     -DDOS protected;
     -CODE secured;
     -инфраструктура: серверы размещены в изолированных кластерах с многоуровневым брандмауэром и 24/7 мониторингом аномалий;
     -2FA;
   - обучение персонала.

3.3. Правовые меры:
   - наличие настоящего документа, раскрывающего риски;
   - закрепление в Условиях обслуживания положения о невозвратности депозита;
   - указание на применимое право (Панама) и порядок разрешения споров.

Однако Клиент должен понимать, что ни одна система защиты не может гарантировать отсутствие убытков. Размещение средств в торговых алгоритмах всегда сопряжено с риском потери капитала.

4. ПОДТВЕРЖДЕНИЕ КЛИЕНТА

Начиная использование Сервиса, Клиент подтверждает, что:

4.1. Ознакомился с настоящим документом и понимает его содержание.

4.2. Осознаёт, что операции с цифровыми активами являются высокорисковыми и могут привести к полной потере капитала.

4.3. Действует добровольно, без принуждения, и не рассматривает информацию, предоставленную Компанией, как гарантию доходности.

4.4. Имеет достаточный уровень знаний и опыта для понимания рисков, связанных с алгоритмической торговлей, либо получил независимую консультацию.

4.5. Принимает на себя все риски, перечисленные в настоящем документе, а также иные риски, связанные с использованием Сервиса.

4.6. Согласен с тем, что Компания не несёт ответственности за убытки, возникшие в результате реализации указанных рисков, за исключением случаев, предусмотренных применимым правом (умысел или грубая неосторожность со стороны Компании).

5. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

5.1. Настоящий документ является неотъемлемой частью Условий обслуживания A3Lab.

5.2. Компания оставляет за собой право вносить изменения в настоящий документ в порядке, предусмотренном Условиями обслуживания.

5.3. Во всём, что не урегулировано настоящим документом, стороны руководствуются законодательством Республики Панама.

5.4. Все споры, связанные с настоящим документом, разрешаются в судах г. Панама (Республика Панама) в порядке, установленном Условиями обслуживания.

5.5. Настоящий документ составлен на русском и английском языках. В случае расхождений преимущественную силу имеет версия на английском языке.

Дата актуализации: [дата]



A3LAB
(trading name of Crypto World Investment Corp., registration number 155750329, Republic of Panama)

RISK DISCLOSURE
Effective Date: [date]

This document has been prepared in accordance with the laws of the Republic of Panama, including the principle of freedom of contract as enshrined in the Civil Code, and the requirements of the anti-money laundering framework (Law No. 23 of 2015). This document contains information regarding the risks associated with the use of trading algorithms and operations with digital assets through the A3Lab platform. Please read it carefully before commencing use of the Service.


1. GENERAL PROVISIONS

1.1. This document discloses information about the risks associated with the use of A3Lab services (hereinafter referred to as the "Service") and supplements the Terms of Service.

1.2. By using the Service, the Client acknowledges and confirms that:

· they understand the nature of digital assets and the risks associated therewith;
· they are aware of the possibility of total loss of funds contributed;
· they are acting voluntarily and at their own risk (assumption of risk – principio de asunción de riesgos – as recognized under Panamanian civil law);
· they possess the necessary knowledge and experience to assess the risks associated with algorithmic trading;
· they do not consider the use of the Service as a form of traditional investing, but rather as participation in trading operations involving a high degree of uncertainty.

1.3. This document does not constitute an exhaustive list of all potential risks. The digital asset market is characterized by a high degree of uncertainty, and there may be risks that are currently unforeseen or not readily apparent.

2. CATEGORIES OF RISKS

2.1. Market Risk (Riesgo de Mercado)

The prices of digital assets are subject to extreme volatility. The value of funds placed within the Service may increase or decrease due to a variety of factors, including but not limited to:

· market supply and demand;
· regulatory news and developments;
· macroeconomic factors;
· actions of large market participants ("whales");
· changes in trader sentiment.

The Client may lose part or all of the funds contributed. Past performance does not determine future returns.

2.2. Risk of Capital Loss (Riesgo de Pérdida de Capital)

Trading algorithms and arbitrage strategies do not guarantee profit. Periods of losses, including prolonged periods, are possible. In accordance with clause 3.2 of the Terms of Service, any deposit made constitutes a fee for access to the infrastructure and algorithms and is non-refundable. The balance available for withdrawal is generated solely from trading profits and referral rewards and may be zero.

2.3. Technical Risks (Riesgos Técnicos)

The use of algorithmic systems involves technical risks, including:

· software malfunctions;
· errors in algorithms (including those not identified during testing);
· delays in receiving market data;
· server hardware failures;
· errors in interaction with exchange APIs;
· cyberattacks on the Company's infrastructure or the exchanges utilized.

The Company undertakes commercially reasonable efforts to minimize these risks (including redundancy, monitoring, and regular software updates), but cannot guarantee their complete absence. In accordance with the principle of freedom of contract under Panamanian law, the Client assumes these risks.

2.4. Risks Related to Exchanges (Riesgos Relacionados con los Intercambios)

The Company utilizes external cryptocurrency exchanges to execute transactions. The operations of such exchanges may be subject to:

· hacking and theft of funds;
· suspension or cessation of operations;
· imposition of restrictions on fund withdrawals;
· changes to trading rules;
· regulatory sanctions against the exchange.

The Company does not control the activities of these exchanges and shall not be liable for their actions or omissions.

2.5. Liquidity Risk (Riesgo de Liquidez)

In certain circumstances, it may be difficult to close positions quickly at a desired price due to insufficient market liquidity. This may result in:

· widened spreads;
· price slippage;
· inability to execute a transaction;
· increased losses.

2.6. Cybersecurity Risk (Riesgo de Ciberseguridad)

Like any online platform, A3Lab may be the target of cyberattacks. Unauthorized access to systems could lead to loss of funds, leakage of personal data, or suspension of the Service. The Company employs modern security measures (encryption, multi-factor authentication, monitoring); however, absolute security cannot be guaranteed.

2.7. Human Error Risk (Riesgo de Factor Humano)

Despite automation, certain stages of operations (algorithm development, parameter configuration, manual KYC verification) are performed by humans. Errors may occur which could affect trading results or service quality.

2.8. Risk of Expectations Not Being Met (Riesgo de Expectativas)

Stated performance targets ("no more than X% per day") are calculated estimates based on historical data and modeling and do not constitute a guarantee. Actual returns may be lower than these targets or absent entirely. Losses may occur during certain periods.

2.9. Force Majeure (Fuerza Mayor)

The Company shall not be liable for losses caused by circumstances of force majeure, including but not limited to:

· natural disasters;
· acts of war, terrorist attacks;
· civil unrest;
· failures of power grids and communication networks;
· acts of government authorities;
· enactment of laws or regulations rendering the provision of the Service impossible.

3. RISK MANAGEMENT AND MITIGATION MEASURES

The Company applies the following mechanisms to manage risks:

3.1. Technical Controls:

· Built-in stop-loss mechanisms to limit losses on individual positions;
· Diversification of assets and strategies;
· Continuous monitoring of algorithm performance;
· Redundancy for critical infrastructure components.

3.2. Procedural and Technical Measures:

· Mandatory client verification (KYC) in accordance with Law No. 23 of 2015;
· Transaction monitoring for suspicious activity (AML);
· Regular software updates;
· Encryption: all connections are secured using TLS 1.3 protocols; data at rest is encrypted using the AES-256 standard;
· SSL encrypted;
· DDoS protected;
· Code secured;
· Infrastructure: servers are located in isolated clusters with multi-layer firewalls and 24/7 anomaly monitoring;
· Two-factor authentication (2FA) support;
· Staff training.

3.3. Legal Measures:

· The existence of this document, disclosing risks;
· The inclusion of a non-refundable deposit provision in the Terms of Service;
· Specification of applicable law (Panama) and dispute resolution procedures.

However, the Client must understand that no security system can guarantee the absence of losses. Placing funds in trading algorithms always involves the risk of capital loss.



4. CLIENT ACKNOWLEDGEMENT

By commencing use of the Service, the Client confirms that:

4.1. They have read this document and understand its contents.

4.2. They are aware that operations with digital assets involve high risk and may result in total loss of capital.

4.3. They are acting voluntarily and without coercion, and do not regard any information provided by the Company as a guarantee of profitability.

4.4. They possess a sufficient level of knowledge and experience to understand the risks associated with algorithmic trading, or have obtained independent advice.

4.5. They assume all risks listed in this document, as well as any other risks associated with the use of the Service.

4.6. They agree that the Company shall not be liable for losses arising from the realization of the aforementioned risks, except in cases provided for by applicable law (willful misconduct or gross negligence on the part of the Company).

5. MISCELLANEOUS PROVISIONS

5.1. This document is an integral part of the A3Lab Terms of Service.

5.2. The Company reserves the right to amend this document in the manner provided for in the Terms of Service.

5.3. Any matters not regulated by this document shall be governed by the laws of the Republic of Panama.

5.4. All disputes arising in connection with this document shall be resolved in the courts of Panama City (Republic of Panama) in accordance with the procedure established by the Terms of Service.

5.5. This document is drawn up in Russian and English. In case of discrepancies, the English version shall prevail.

Effective Date: [date]
